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Recommandations de Sécurité

Interconnecter deux systemes d'informations, c'est potentiellement ouvrir une breche dans la sécurité de ces
systémes. C'est pourquoi, afin d'assurer la sécurité de votre systeme d'information, compte tenu notamment de la
responsabilité pénale qu'elle met en jeu (en particulier la loi Informatique et liberté, et la loi Godfrain), il est trés
fortement recommandé :

- d'utiliser un micro-ordinateur doté d'un antivirus, réguliérement mis a jour,

- de n'installer sur ce poste que les logiciels strictement nécessaires,

- d'effectuer régulierement la sauvegarde des données sensibles qu'il contient,

- d'utiliser un pare-feu, matériel ou logiciel, correctement paramétré et régulierement mis a jour.

MODES DE FONCTIONNEMENTS

1/ MODE « Autonome »

Dans ce type de fonctionnement « autonome », I'utilisateur de TASK Santé fait son affaire de la connectique réseau...

Avantages :
Il reste maitre de ses échanges qui sont réalisés en direct avec ses partenaires. En conséquence, il lui appartiendra

d’une part de souscrire un abonnement « Global Intranet » auprées d’Oléane France Télécom, actuellement seul réseau
VPN accepté par Ramage, et d'autre part, de demander une interconnexion aupres du C.N.G.R. (Centre National de
Gestion du Réseau) de la C.N.A.M. (Cet aspect peut étre pris en charge par le consultant 4AXES...)

Inconveénients :

Il ne pourra bien évidemment communiquer en mode CFT/IP qu’avec les partenaires disposant d’'une connexion de ce
type ; actuellement seuls les Cétélics du régime général acceptent ce nouveau dispositif. Les autres Régimes
Obligatoires (M.S.A., C.N.M.S.S., R.A.M., ENN.LLM., S.L.I,, ...) ainsi que la totalité des O.C.T. ne supportent que les
réseaux « historiques » X32/X25/Numéris

2/ MODE « Intégré »

Afin de pallier aux inconvénients exposés ci-dessus, 4AXES a développé une plate forme d’interconnexions
permettant a I'utilisateur d’échanger en CFT/IP avec tous ses partenaires...

- Cétélics du régime général (sans demande d’interconnexion préalable).

- Tous les Centres de la M.S.A. (CITIMAM, CIMARAL, CIMAFAP, GIMSAQO, CIMAEST).
- Tous les autres grands régimes.

- Tous les O.C.T.

- Les banques, soit en PéSit, soit en Etebac3...

Sans colt supplémentaire lié au trafic.

Seule une facturation de 300€ sera appliquée lors de la mise en place de chaque nouveau partenaire, au-dela de la
montée en charge initiale limitée a 5 interconnexions.
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A/ CREATION DU V.P.N. (Virtual Private Network) Win2003 ou WinXP

Menu Démarrer/Connexions/Afficher toutes les connexions/Créer une nouvelle connexion :

SIS
| Febier Edion Affichege Favarls utls | avence ‘ I
J € Ezn NS B ‘ - Reshercher || Dossiers ‘~

Ham | Type | Eeat | Nom du périphe | T2kphene # ou adresse

Gestion du réseau

5] réer une nowvele cannesion

rr |

£ Créer un réseau domestique
- ouun réseau léger derkreprise

Accés a distance

Assistant Nouvelle connexion

Bienvenue dans |'Assistant
Nouvelle connexion

@ Modfier les paramétres du

Pare-feu Windows

Yoir aussi

i) Dépannage réseau

Autres emplacements

[ Panneau de configuration

& Favoris réseau
(£ Mes dacuments
4 Foste de travai

Détails

Connexions réseau
Dossier systéme

Cet Azsistant vous aide &

® |-

* Etablir une cannesion & Intemet

* Etablit une connexion & un réseau privé tel que volie
réseau deneprise.

* Configurer wn réseau domestiaue o un réseau de pete
entiepiise

-8

ES

[

Cliquez sur Suivant pour cantinuer.

Pm,éd?nll Suivant > I Anriler

4l

TOSHIBA Software Made. .,
TOSHIBA Software Made. .,

0,0860008454
0,0860922000

Miniport WaN (PRPCE)

Miniport de pont MAC
Realtek RTLA139/310x F..,
Carte résean 1394 #2

Cisco Systems VPH Adapter

Miniport réseau étendu (.. 82,67.190,32

| i

8 cbietls)

divsmarer| |5 4 @8 0@ 9 @O [D3esplorate..-| Gt derece. . | ] poctpser dor. | bt ez | | EHOE 2 AOS Q]S 52

Cliguez sur « Suivant » et sélectionner «Connexion au réseau d’entreprise »

Assistant Nouvelle connexion

Type de connexion réseau
Qe voulez-vous faire 7

&)

' Configurer un réseau domestique ou un réseau de petite entreprise

Etablir une connexion a Internet

Fermet d'établir une connesion a Internet afin de pouswoir naviguer sur le \Web et de

lire des couriers Electroniques.

Connexion au réeseau dentreprise:

Fermet d'établir une connesion a un rézeau d'entreprize [en utilizant un rézeau prive
wirtuel ou 'accés rézeau & distance] afin de wousz offir la possibilité de travailler & partir

de votre domicile ou de tout autre emplacement.

Fermet d'établir une connesion & un rézeau domestique ou de petite entreprize

existant ou d'eh créer un nouwveau.

Configurer une connexion avancee

Fermet d'atablir une connesion directe & un autre ordinateur en utilizant wotre port
zérnie, paralléle ou votre port infrarouge, ou configure cet ordinateur afin que d'autres

ordinateurs puissent s'y connecter.

<Erécédent| Suivant = I

Annuler

Cliguez sur « Suivant » et sélectionner «Connexion réseau privé virtuel »
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Assistant Mouvelle connexion

Connexion réseau
Comment voulez-vous vous connecter au réseau a vobre bureaw ?

Renseignez « NOEMIE », (il s’agit d’'un exemple)... puis cliquez sur « Suivant »

Assistant Mouvelle connexion

Hom de la connexion
Spécifiez un nom pour cette connexion & votre lieu de travail.

NOEMIE|

© Didier DUMONT — S.A.R.L AU CAPITAL DE 15.245,00 €uros
" # "H# OISR
( ) * o+ oMo 0%t L0123 )% "% $ 043
$ $ 5% 6-77" 64 82 /| 5&
)9 21 24::46; < :484 44 6# = . 18 821
$ &8 8 42::: 18

- Page 5 02/01/2008



Sélectionnez « Ne pas établir la connexion initiale » cliquez sur « Suivant »

Assistant Mouvelle connexion

Hézeau pubhc
Windows peut ='azsurer que le réseau public est connecté d'abord.

Renseignez I'@IP du Concentrateur TASK

Assistant Mouvelle connexion

Sélection de serveur YPN
Guel ezt le nom ou l'adrezse du serveur WEN 7

Cette adresse
vous sera
communiquée
par le support
TASK Santé.
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Votre connexion est créée ; il est inutile de valider la coche « Ajouter un raccourci vers cette connexion sur mon
Bureau », cela ne servira arien, puis cliquez sur « Terminer »

Assistant Mouvelle conne |

Fin de I'Assistant Nouwvelle
connexion

Yous avez terming les étapes néceszaires pour créer la
Connexion suivante :

HOEMIE
* Partager avec tous les utilizateurs de cet ordinateur

Ne pas cocher.

La connexion sera enregistrée da
"Connexions réze

[ ijouter un raccourc vers cette connesion sur maon Bureas

Four créer la connesion et quitter Azzistant, cliquez sur
Termirer.

<Erécédent| T erminer I Anruler

Reste a renseigner votre « Nom d'utilisateur » ainsi que votre « Mot de passe » provisoires pour valider votre premiére
connexion, en prenant bien soin de ne pas enregistrer ces valeurs pour les connexions suivantes...

Une fois la premiere connexion réalisée en « Tunnel PPTP/Port 1723 » par le client, le serveur TASK retourne les applet
de protocole « GRE » nécessaires a la sécurisation des transferts... Il convient donc de s’assurer gue les deux
protocoles sont ouverts en source et cible au niveau du pare-feu.

Connexion a NDEMIE Des valeurs

provisoires vous
seront
communiquées
par le support
TASK Santé, afin
de procéder aux
premiers tests de
connexion.

Mom d'utilisateur ; I| Ne pas cocher.

LI

Mot de pazse |

[__Eweesretter ce nom d'utilizateur et ce mot de pazse pour les
utilizateurs suivants |

€ W o L auemert

€5 Tile mersatie quiutiiee et e A e

Se gonr‘recterl “Annuler Propriétés Aide
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B/ L’'ORDONNANCEUR TASK SANTE

PREAMBULE A L’ORDONNANCEUR TASK SANTE

La CNAM/TS a entrepris, dans le cadre de la refonte de son réseau de transport privé, de faire migrer les flux encore en
protocole X25 ou Numeéris vers IP. Parmi ces flux « externes », une part prépondérante est induite par les transferts de fichiers
entre ses différents centre informatiques (CETELICs) et certains partenaires (Mutuelles, Banques, Etablissements de soins
publics ou privés, Fournisseurs, mais aussi Grands Comptes Employeurs dans le cadre de leurs échanges relatifs aux
Indemnités Journaliéres...)

L Ordonnanceur "TASK Santé" répond a cette nécessité économique... permettant aux partenaires d échanger leurs flux
N.O.E.M.L.E. et .R.1.S.B2 sur | Internet en mode sécurisé et non plus en utilisant le réseau X25 de Transpac - en mode X32 -
voire Numeéris.

AVANTAGES DE IPéSIT :

- Economies financiéres substantielles réalisées sur les flux échangés par les partenaires du fait de I'abandon du réseau public
habituellement utilisé : Transpac X25.

- Simplification du paramétrage des échanges du fait de la mise en exploitation d’un seul point d’entrée sur le réseau RAMAGE.
- Possibilité grace a la plate-forme d’interconnexions TASK d’échanger avec tous les partenaires, notamment ceux n‘étant pas
encre équipés de serveurs CFT/ IP.

- Temps de transferts divisés par 10... comparaison effectuée entre une liaison X25/X32 & 19200 bauds et une liaison ADSL de
base a 512k.

IPESIT c’est aussi une offre packagée :

Avec une solution optionnelle E.T.E.B.A.C. classique a destination des Mutuelles et Etablissements de soins Privés dans le
cadre de leurs échanges avec les Banques.

Avec une solution optionnelle V.P.N./Hélios a destination des Etablissements de soins Publics dans le cadre des échanges
avec le Trésor Public.

IPESIT est un produit intégrable...

Il est congu pour étre intégré dans une application de gestion :

La création d'un profil, 'émission ou la réception d’un fichier associé, peuvent étre exécutées directement a partir du systeme,
permettant ainsi I'intégration dans une application de modules E.D.I. - Echanges de Données Informatisés — personnalisés.

Pré-requis d’installation de IPéSIT

En mode autonome : Une machine sous Windows 2000 ou supérieur connectée au Réseau Global Intranet de France Telecom
Oléane, En mode Intégré : Une machine sous Windows 2000 ou supérieur connectée via un LAN a I'Internet ...

Et/ou la solution professionnelle Managed VPN 6042 de Mitel Networks basée sur le MAS 6000 (distribution OpenSource Linux
RedHat) préconisée par 4Axes.

SECURISATION DES FLUX EN MODE INTEGRE :

L'utilisation du client V.P.N. T.E.S.S. (Technical Electronics Security Software) fournit avec I'Ordonnanceur TASK SANTE
permet d’'établir des connexions sécurisées (authentification et cryptage des adresses IP et des données) entre le poste client
et le point d’acceés Sécurisé de TASK a partir d’'un accés a I'lnternet.

L’établissement de cette connexion est réalisé par la création d’'un tunnel IPSEC (IP Security) en 3DES. Le protocole IPSEC est
normalisé par I'l.E.T.F. (Internet Engineering Task Force), dont les principales caractéristiques sont I'absence de transmission
en clair sur le réseau (mot de passe, données, etc...)

PRINCIPE DE FONCTIONNEMENT EN MODE INTEGRE :

Le client VPN peut-étre utilisé dans un environnement réseau local avec pare feu, avec ou sans Proxy en coupure. La
connexion a 'Internet est établie a partir du routeur qui équipe le réseau local. La connexion sécurisée (IPSEC) est par contre
réalisée entre chaque poste de travail et le serveur VPN de TASK.

Ce réseau local doit avoir une connexion Internet permettant I'acces a I'adresse IP publique 193.252.29.232 correspondant a
I'adresse du serveur VPN de TASK.

RESTRICTIONS EN MODE INTEGRE :

1) Acces aux ressources du réseau local suspendu.

Pour un poste en réseau local, I'établissement de la connexion sécurisée interdit I'acces a toutes les ressources partagées du
réseau local (serveurs de fichiers et imprimantes) pendant toute la durée de la connexion et n'autorise donc que les flux a
destination du serveur de 4AXES. C’est pourquoi 'Ordonnanceur TASK Santé limite I'établissement du lien VPN a la durée
strictement nécessaire au transfert des fichiers. Dés la fin de celle-ci, les différentes étapes de déconnexion sont
immédiatement enchainées.

2) Incompatibilité au niveau de I'adressage IP.

L'utilisation du client VPN est impossible si I'adressage IP du réseau local de I'ordonnateur (192.168.190.x masque
255.255.255.0) est identique a celui du réseau IP des hosts de 4AXES a atteindre.
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INSTALLATION DE TASK SANTE

Pour procéder a l'installation de TASK Santé, vous devez tout simplement exécuter le fichier nommé :
- Setup_IPeSit_[VotreSociété].exe si votre version est « sérialisée ».
- ou Setup_IPeSit.exe s'’il s’agit d’une version d’évaluation exclusivement réservée aux intégrateurs.

Ordonnanceur TASK Santé - Protocoles PéSit/I. P./V.P.N. Versions 2.5

Distribué par : TRANSTECHNG

sélectionner le Langage

Vauillez choisir s langage que vous désire utliser pour
finstalletion.

| (5 Buiderprajects

#pémarer| | [ @ & & | 8] Docipésit_MUTLE. .| () Tasksante

|| & mstallation

|« @an=o = uE@ a0

Vous vous laissez guider par la procédure d’installation, jusqu’al’écran final...

Ordonnanceur TASK Santé - Protocoles PéSit/LP./V.P.N. Versions 2.5

Distribué par : TRANSTECHNGO

Installation terminée x|

Ordonnanceur TASK Santé - Protocoles PeSit/ P AP M. est
installé sur vatre oidinateur,

& pémarrer| | [ @ & & O | B Doclpesit_MUTLE. .

| 5 puiderpraiects | [ tnstallation | B« @af=o =g m@ 0

) TaskSante
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Et I'installation est terminée...

Au premier lancement de TASK Santé (fichier exécutable IpPéSit.exe) il vous sera demandé de saisir votre

numéro d’enregistrement.

Ce numéro vous a été communiqué plus haut... si vous ne I'avez pas noté, vous pouvez le lire dans le fichier

Enregistrement du logicie

« Code.txt »

Ceci est une vergion de demonstration limitée du logiciel. Si
ce produit vous convient,
Weuillez wous enregistrer

In numéra d'enreqistrement wous st donné
larz de l'acquizsition du logiciel, veuillez e zaizir ci-dezsous ;

Murnéra d'enregistrement :

X

Edit IEdit IEdit IEdit IEdit

k. I Annuler |
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Au premier lancement, votre base
« historique » est bien évidemment

C/ INTERFACE IPéSit

vierge.
Par la suite, vous y retrouverez

1/ Apercu du « Tableau de Bord » :

,'f"_, IpPesit - Déconnecté

Fichier Reseau Configuration ?

I’historique de vos transmissions.
Cet historique peut-étre purgé en
menu contextuel... clic droit...

supprimer...

Votre Raison

Sociale figurera

Date | Frofl _—_oression | Etat | Fichier local en ligne « 0 »
09/11/2004 & 18:02:20 B51 100 % ok c:hlpesithBITCRFIX | du Tableau de
05/11/2004 5 10:48:03 b 98 2 ok CAlp PeSITSWFETSM | Bord.

05/11./2004 & 10:02:51 G15RM 100 % ok C:Ap_PeSITHE15RM I
05/11./2004 5 10:01:07 FE15k 58 & ok Rt

05/11/2004 5 10:00:16 FE15k 93 % BUG IDENTIFIE : En phase de
05/11/2004 509:30:12 ES1CRFI- 100% réception, bien que le fichier soit
05,/11/2004 5 09:25:49 EITMOCRF 100 % oK correctement écrit sur le disque il
05/11/2004 5 09:22:45 EI1CRFI~ 100% ok, arrive que la barre de progression
05,/11/2004 509:14:39 BI1CRWAR 100 % oK n'indique pas 100% ; ce probleme a
05/11/2004 53091413 E91CRVAR 0% été identifié lorsque le fichier est de
05/11/2004 5 09:11:01 B15RM 98 % ok, taille réduite (inférieure a 100Kk).
05/11/2004 5 09:10:02 E15RM 0% oK CAIp_PeslTEToRH J
05/11/2004 5 09:08:07 FE15k 100 % oK CAlp PeSITSFETISMTE.TST

05/11/2004 5 02:07.04 MAJADH 100 % oK c:hip_pesitMAJADH

05/11/2004 5 09:03:05 BI1CRFLE- 100 % ok c:hP_pesittMOEMIE 631

05/11/2004 5 08:59:33 MOEMIE 100 % ok c:hP_pesittMOEMIE 631

IZIE|!11£2IZID4 & (8:56:49 MOEMIE 100 % ok, c:hP pesithMOEMIE . G31 | _I_'I

4 F
17 ARTICLES : 2216 octets, talle cumulés: 2131180, temps cumnulé: 00:00:58) =]
POIMT DE SYMCHROMISATION N°205 ACQUITTE Cette zone est réservée a Iaffichage de
31 ARTICLES : 4036 octets, taille cumulée; 2135210, temps cumulé: 00:00:58) . - 9
[ 60+ 0°0 + B0 octets, taille cumulés: 2135338, temps cumulé: 00:00:58) la derniére transmission, dont Ia trace est
27 ARTICLES : 2470 octets, taile cumulés: 2138802, temps cumulé: 00:00:53) retranscrite dans un fichier last.log, puis
FIM DE LECTURE [ 164533 ARTICLES, 2108706 OCTETS) concaténé dans un fichier debug.log,
FERMETURE DU FICHIER qu'il vous appartient de purger
DESELECTION DU FICHIER périodiquement selon votre convenance.
LIEERATION

I\

Point de détail ayant néanmoins son importance : cette
transmission a été réalisée en mode réel... Plus de 2Mo
de données transférées en moins d’'une minute....
Pas mal !!!

2/ Menu Réseau/Connecter...

Permet d’exécuter manuellement une transmission, en double/cliquant sur le Profil souhaité :

Choix d'un profil :

Profilz d'emizsion

Frofilz de reception :

Mom de |a fiche

I Fom du fichier

Nom de |a fiche

I Fom du fichier

MeaDH
E15RH

E2 631CRFI%
2 FE15M

[3 691CRYAR
& sanacRF

cohipesithkalabH
C:xIPeSITWETSRM

Kl I Il | Kl

ol peszithB91CRFI-
C:+IPeSITYWFET 5

cohipesithEIT CRV ...
cohipesithBITNOC. .

Aninuler

LChoizir I
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3/ Menu Réseau/Parametres :

Permet de renseigner les valeurs nécessaires a I'activation/désactivation automatique de la connexion par le client V.P.N.

T.E.S.S. (Technical Electronic Security Software).

Ce logiciel client encodé dans IpPéSit.exe permet d’automatiser des connexions sécurisées (authentification et cryptage des
adresses IP et des données) entre le poste client et le point d’acces Sécurisé de TASK Santé a partir d’'un acces a I'lnternet.

L’établissement de cette connexion est réalisé par la création d’un tunnel IPSEC (IP Security) en 3DES. Le protocole IPSEC est
normalisé par I'l.E.T.F. (Internet Engineering Task Force), dont les principales caractéristiques sont I'absence de transmission

en clair sur le réseau (mot de passe, données, etc...)

Attention, toute tentative de violation du systéme est surveillée et peut donner lieu a des poursuites judiciaires de la

part de TASK International.

PRINCIPE DE FONCTIONNEMENT :

Loncentrateur TASK Sambé

Internct

Pare-gn

AN

g erveur WPH—
'\"EF"

Client PN, T.E.5.5. /1/ .
sur P.L. isolé ou Phazes de connesion

Stahon du LAN

= ‘ ’\ _—
[

Pz izolé {moderm) ou station en réseau lacal :
E._ EE._ 1 - Connesion htemet

Lan : Proocy - Pare-f&u

7 - Btablissement Tunne| crypté

(1 71Tunnel 55 curisé forypté) du P Cisole ou de |3 station en réseau local au Serveur'YPN

Cette coche doit étre
obligatoirement activée.

Valeur exprimée en
millisecondes. Selon la
qualité de la liaison, nous
préconisons 200.

porization entre chagque FRDL IEEIEI

v Se connecter / deconnecter automatiquement

En cliquant sur cet
« ascenseur » vous
retrouverez le nom de la
connexion VPN, comme
précédemment créée.

[NOEMIE -
|dentifiant : bt de pazze
I 4‘\ —
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4/ Menu Configuration/Profils - Création - Modification de « PROFILS »

Nom du Profil, qu'il est ensuite
possible d’exécuter depuis une
application externe, avec la ligne
de commande suivante :
ippesit -P [profil]

Apres enregistrement, le nom est
répété dans la fenétre « Profils »
précédé de son sens/de
transmission.,

@IP du Serveur
communiquée par le
partenaire.
Attention a ne pas
confondre avec
I'@IP nécessaire au
paramétrage réseau
du VPN.

Numeéro du port
constitutif de la
socket... Il doit
étre déclaré dans
le FireWall en
mode TCP.

Id. NsPart, Sens de la transmission,
Id. NrPart, exprimée en mode
Mot de Passe... « optimiste » : c’est le
Valeurs client qui émet ou recoit...

communiqués par
le support TASK.

Vous sélectionnez le type de
compression supporté par
votre partenaire. La plate-

forme TASK supporte
I'algorithme « LempelZiv »
offrant un taux moyen de
compression de facteur 7, et
permettant en outre des
transferts de fichiers
binaires...

Identifiant du Fichier sur le Serveur, clé de
volte de la transmission... Information
communiquée par le partenaire.

Nom et path du
fichier a émettre ou
a recevoir sur le
poste client.

Taille des Unités de
Données FPDU ; nous
préconisons 8192. Cette
valeur peut-étre réduite
selon la qualité de la liaison.

© Didier DUMONT —

( ) Tt

121 24::46;
$ &8

N’oubliez pas
d’enregistrer
avant de quitter...

Descripteurs du fichier :

- Taille : donnée informative.

- Séparateurs :

- A renseigner en émission selon structure du
fichier a émettre.

(Sans séparateur, avec CR/LF, CR ou LF)
- Ne pas renseigner en réception : valeur
« Sans Séparateur » obligatoire.

- Transcodage éventuel des données
EBCDIC, valeur par défaut = ASCII

- Taille et format des articles :

691 & 408 = 8132

615 =128
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Module Optionnel de suivi des fichiers NOEMIE regus

Pré-requis :
La machine sur laquelle est installé TASK Santé doit étre impérativement équipée d'une version
EXCEL 97 ou supérieure...

Ce module est livré avec :
- un fichier de configuration config.cfg contenant les numéros de Mutuelle(s) a traiter, par ex. :
[MUO00000012345678]
- un fichier TraceCode.txt vous permettant de « valider » votre Mutuelle comme ci-dessous :
- I'exécutable Traces_regedit.exe en interface graphique :

En cliguant sur le bouton « SCANNER » vous
lisez le fichier config.cfg...

Il vous est alors demandé de saisir la (ou les)
clé(s) qui vous a été livrée dans le fichier

« TraceCode.txt »

Et ainsi de suite pour chaque code Mutuelle...

- I'exécutable Traces.exe. Cet applicatif doit étre lancé en mode batch a I'issue de la
télétransmission, par ex :

@echo off remarques :

start /w ippesit -P NOEMIE lance la réception du fichier défini dans le profil
NOEMIE

if not exist c:\ipesit\ippesit.ok goto fin teste si réception OK ni non sort du batch

traces C:\ipesit\noemie lance la lecture du fichier recu (noemie dans cet ex.)

fin

Cet exécutable restitue dans le répertoire actif plusieurs fichiers :

1/ trace_MU00000012345678.bin (fichier binaire a ne pas toucher)

2/ trace_MU00000012345678.xls (fichier au format EXCEL a disposition de I'utilisateur. Dont
exemple en page suivante

3/ traces_log_jj-mm-ssaa.txt (fichier de log quotidien comme son nom l'indique)

- I'exécutable Traces_nettoyeur.exe en interface graphique

Permet de purger le fichier .bin...
Des plus simples a utiliser...
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Sous forme d'un tableur Excel :

En abscisse : les dates comptables

En ordonnée : les différents partenaires codés de la maniére suivante :

- premier caractére = code régime (peut compter 2 caracteres)

- trois caracteres suivants = code caisse.
Les partenaires seront restitués en clair dans une prochaine version...

|/

Vous trouverez, classées par date
comptable et par code « partenaire »
la nature des fichiers recus..

Exemple de fichier « TRACES » restitué par ce Module

|/ |

# 16/08/2005 13/08/2005 12/08/2005 11/08/2005 10/08/2005 09/08/2005 08/08/2005
1061 689 689
1072 689 689
1091 689 689
1111 689;929 929,689 689,929 689,929 689
1131 689 689
1171 689
1301 689 689 689 689
1311 689 689 929;689 689 689 689
1321 689
1331 689
1341 689 689 689 689;929 689
1342 689 689 689 689 689
1371 689 689
1381 689
1382
1401
1411 689 689
1451 689 689 689
1481 689 689 689
1631 689
1642 689 689
1661 689 689 689 689 689
1741 689 689
1751 689
1781 929;689
1811 689 689 689 689
1831 689 689
1841 689 689 929,689 689
1911 689
1921 689 689
1941 689
1951
2016 689 689 689
2061
2111 691 929 691 691 691
2301 691 691
2311 691 691 691
2341 691 691 691 691
2661 691 691
3015 689 689 689 689
3021 689 689 689 689 689 689
4021 693 693
4061 693
4111 693 693 929,693 693 693 693
4131 693
4841 693 693 693
6500 689 689 689
8756 689 689 689 689

Fichier cree le: Mercredi 17 Aout 2005
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ANNEXE 1

NOTES AUX SSII INTEGRATRICES
TASK Santé — Protocole Pésit/l.P./V.P.N.

L'Ordonnanceur TASK Santé ne fonctionne qu’en environnement Windows 2000, XP ou supérieur.

Il nécessite I'Etablissement d'un lien V.P.N. (Client T.E.S.S. fourni et installé automatiquement lors du
Setup).

Ce lien V.P.N. devra ensuite étre paramétré dans les connexions réseaux de la machine concernée.
Allo support au 06 07 43 94 87.

EXECUTABLE :
L'interface Ippesit.exe permet de créer divers profils dans un fichier [profil.dbf] comprenant déja
quelques exemples :
- B691CRFIX récupération d'un fichier normé 691 avec séparateurs d’enreg. en 8132 fixe
- 691CRVAR récupération d'un fichier normé 691 avec séparateurs d’enreg. en 8132
variable
- 691NOCREF récupération d’un fichier normé 691 sans séparateurs d’enreg. en 8132
contigus.

Attention, il s’agit de fichiers réels que nous mettons aimablement a votre disposition ; nous vous
remercions d’en faire le meilleur usage.

AUTRES FICHIERS (soit installés par le Setup, soit générés par I'application en phase d’exploitation :

- DBF.DLL : permet de gérer les profils dans [profil.dbf]

- DEBUG.LOG : fichier de traces

- IPPESIT.ICO : on n’y touche pas !

- IPPESIT.INI : fichier généré par I'appli, menu réseau/paramétre, utilisé par le client T.E.S.S. pour
établir le V.P.N. en mode interactif. Cet utilitaire est encodé dans Ippesit.exe.

- IPPESIT.OK : fichier généré par I'application en fin de transaction si FPDU.ABORT est OK. Dans le
cas contraire, transfert aborté, IPPESIT.OK n’est pas créé... a vous de tester.

- IPPESITLOG.DBF : traces des connexions dans le tableau de bord ; peuvent étre purgées en menu
contextuel (clic droit/souris...)

- LAST.LOG : compte-rendu de la derniere transmission

- MAJADH : fichier d’essais ascendant Norme408

- 615RM : fichier d’essais ascendant Norme615rm.

- SETUP.LOG & UNINSTALL.EXE sont générés par la procédure d'installation.

Les sous répertoires \PRM & \SYNCHRO sont utilisés par I'application dans le cadre des reprises et
re-synchronisations du protocole.

INTEGRATION DANS UNE APPLI EXTERIEURE :

Une simple ligne de commande permet de lancer une transmission, ex :

ippesit -P MAJADH : permet d’exécuter le profil MAJADH (attention a respecter la casse) ; il vous
appartient ensuite de tester la présence du fichier IPPESIT.OK

IPPESIT.exe est totalement autonome dans son arborescence. Tous les fichiers nécessaires sont
générés sous le répertoire d’installation par défaut.

BUG IDENTIFIE : En phase de réception, bien que le fichier soit correctement écrit sur le disque il
arrive que la barre de progression n’indique pas 100% ; ce probleme a été identifié lorsque le fichier
est de taille réduite (inférieure a 100k).

Je reste a votre totale disposition au 0607439487
Bon courage.
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ANNEXE 2

CONTRAT D’ASSISTANCE TELEPHONIQUE ET DE MAINTENANCE DU
PROGICIEL :
« ORDONNANCEUR TASK SANTE »

ENTRE : d’une part

titulaire du contrat de licence du Progiciel

ci-aprés dénommé « LE CLIENT »
ET: d’autre part

Didier DUMONT

4 Axes — Groupe I.T.A. C.B.V.

2, Rue Eugene & Armand PEUGEOT
92563 RUEIL MALMAISON CEDEX

1. Préambule:

Le présent Contrat exprime lintégralité des accords des parties ayant trait a la maintenance du
progiciel « Ordonnanceur TASK Santé » ci-aprés dénommeé le Progiciel. Il remplace et annule tous les
accords verbaux et écrits antérieurement intervenus entre les parties a cet égard.

2. Objet du Contrat :

Le Client souhaite bénéficier d’'une assistance téléphonique, ainsi que d’une maintenance corrective
et évolutive du Progiciel. Le présent Contrat a pour objet de définir les conditions de ces prestations
par 4Axes — Groupe ITA/CBV.
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3. Nature des prestations :

Les prestations objet du présent Contrat sont :

Acces au service d’assistance téléphonique

PAR TELEPHONE : 08 72 98 1001 — 06 07 43 94 87

PARFAX:0141391621

Horaire du service : du Lundi au Vendredi de 9h a 18h.

Numéro de client : ...

Fourniture gratuite des mises a jour correctives du Progiciel et des améliorations décidées par
4Axes.

Garantie du bon fonctionnement du logiciel, le Client devant pour sa part respecter les
conditions d'utilisations définies lors de la recette finale d’installation, au cours des séances de
formation, ou lors des instructions données par le service d’assistance du Groupe ITA/ CBV.

Conditions financiéres privilégiées pour I'acquisition de versions logicielles évolutives lors de
leur mise sur le marché.

L'intervention sur site, du Lundi au Vendredi, de 8H30 a 12H et de 14H a 17H30, dans le cas
ou l'assistance nécessite un déplacement. Les frais de déplacement (kilométrage, parking,
péage, repas, hétel, journée d'intervention) sont a la charge du Client. Le prix de la journée
d’intervention est fixé forfaitairement a 900 € HT; celui de la demi-journée a 600 € HT.

4. Conditions de mise en oeuvre :

La maintenance du matériel n'est en aucun cas prise en charge par le présent Contrat.

Ne peuvent étre couvertes par la maintenance les causes extérieures au Progiciel : incendie, foudre,
dégats des eaux, guerre civile ou étrangere, émeute, défaut des lignes d’alimentation électrique et des
liaisons de télé-communications, non respect des normes d'utilisation, négligence, faute volontaire,
malveillance, et plus particulierement changement d’O.S. nécessitant une adaptation du Progiciel.

5. Durée :

Le présent Contrat est conclu pour une durée de 1 an a compter du

Il pourra étre reconduit année par année sur naotification expresse, au moins 1 mois avant I'échéance,
sans que la durée totale du Contrat ne puisse excéder 3 années.

En I'absence de notification expresse, le Contrat sera considéré comme étant non reconduit.

Le Client se réserve le droit de résilier a tout moment, et sans indemnité le présent Contrat en cas de
mangquement graves aux obligations et devoirs du prestataire.

4Axes se réserve le droit en cas de non paiement de résilier le présent Contrat, aprés mise en
demeure par lettre recommandée restée sans effet pendant quinze jours sans préjudice du droit qui
pourrait étre exercé, de tout recours en dommage et intéréts.
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6. Prix :

Le prix est basé sous forme d’'une redevance forfaitaire annuelle de 750.00 € HT par licence.

7. Réglement :

La redevance de ce Contrat est payée d’avance au début de chaque année a réception de facture.

8. Taxes et révision de prix :

La redevance forfaitaire s’entend hors taxes et I'origine de la taxe est la Taxe sur la Valeur Ajoutée au
jour de la facturation.

Elle est révisable a la fin de chaque année pour I'année suivante selon la formule de révision suivante :

P=P°x I/1°ou:

P = le prix révisé hors taxes

P° = le montant de la 1°® annuité

| = l'indice syntec du mois précédent la révision
I° = l'indice syntec lors de la premiére facturation

7. Dispositions générales :

Les parties font élection de domicile a leur siége respectif, indiqué en premiéere page.
Le présent Contrat est soumis a la loi frangaise et seul le Tribunal de Commerce de Nanterre sera
compétent en cas de litige.

Tous les documents, inscriptions sur matériel, correspondances, factures ou modes d’emploi doivent
étre rédigés en francais.

Fait a RUEIL MALMAISON le :

Le client : Didier Dumont — 4 AXES
Groupe ITA CBV
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ANNEXE 3
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Etabli & RUEIL MALMAISON le 2/01/2008, pour servir et valoir ce que de droit.
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ANNEXE 4
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